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Teltonika RUTX12; Odolny a vykonny pramyslovy LTE router ur¢eny pro technologie
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Teltonika RUTX12

Odolny a vykonny prumyslovy LTE router uréeny pro technologie LTE/GNSS a WLAN. Patii do skupiny kompaktnich,
cenové vyhodnych a bezpecénych prumyslovych IoT smérovact, jenz garantuji vysoky vykon v prostiedi s rozséhlou $kélou
provoznich teplot. Je vybaven dvéma sloty pro SIM a Ctyrmi GbE porty, Dual-Band AC Wi-Fi, Bluetooth LE, LED
indikatory digitélnich vstupt/vystupt a stavovymi LED diodami, které znazorhuji iroven ptijimaného signalu z mobilni sité.
Daéle je vybaven dvéma nezavislymi LTE modemy pro soubézné a vzdjemneé se zalohujici LTE pripojeni. Integrovany
prijima¢ GPS zajistuje stalé informace o pozici smérovace. Tento router je idealni pro pokro¢ilé prumyslové a podnikové
aplikace.

Prednosti:

Podpora 4G (LTE) - Cat 6 (az 300 Mbps) a 3G (az 42 Mbps)

Dual SIM s funkcemi auto Failover, Backup WAN a dal$imi

Wave-2 802.11ac Dual-Band Wi-Fi s rychlosti az 867 Mbps + Bluetooth LE
Vzdaleny pristup - Teltonika Remote Management System

Ctytjadrovy ARM Cortex A7 CPU, 717 MHz

Snadno pouzitelny, bezpecny operacni systém RutOS zaloZeny na OpenWrtu
Podpora VPN sluzeb

Siroké $kala napéajecich napéti pro jednodussi integraci

Bezdratova cast

- Bezdratovy mod: IEEE 802.11b/g/n/ac (Wi-Fi 5), Dual Band, MU-MIMO, prenos az 867 Mbps, AP a Station

- Sifrovani: WPA2-Enterprise-PEAP, WPA2-PSK, WPA-PSK, WEP; AES-CCMP, TKIP, rezimy Auto Cipher, oddéleni klientti
- ESSID (stealth mode) + bezdratovy Hotspot

- Bluetooth LE (pro komunikaci na kratkou vzdalenost)

Mobilni cast

- Modul: 2x 4G (LTE) Cat 6 - az 300 Mbps, 3G - az 42 Mbps

- 2x SIM slot (Mini SIM - 2FF)

- Status: Sila signalu (RSSI), SINR, RSRP, RSRQ, odeslané/prijaté byty, pouzivany modul
- SMS upozornéni

Ethernetova cast

- 1x WAN port 10/100/1000 Mb/s, 1ze konfigurovat na LAN (auto MDI/MDIX)
- 4x LAN port 10/100/1000 Mb/s (auto MDI/MDIX)

Sitova cast

- Routovéni: Static routing, Dynamic routing (BGP, OSPF v2, RIP v1/v2, EIGRP, NHRP)
- Sitové protokoly: TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP, HTTPS, FTP, SMTP, SSL v3, TLS, ARP, VRRP, PPP,



PPPoE, UPNP, SSH, DHCP, Telnet, MQTT, Wake On Lan (WOL)

- Podpora VoIP passthrough: H.323 a SIP-alg protokol NAT helpers (umoziiuji spravné smérovani VoIP pakett).
- Monitoring pripojeni: Ping Reboot, Wget reboot, Periodic Reboot, LCP a ICMP

- Firewall: definuje pravidla pro komunikaci (smérovani portii, pravidla pro prenos atd.)

- DHCP: statické a dynamické pridélovani IP

- Network backup: zélohovani o obnoveni pti selhéni pripojeni nebo napajeni (VRRP)

- QoS: tizeni podle priority, zdroje/cile, protokolu nebo portu

- DDNS: podpora >25 poskytovatell sluzeb, ostatni lze nakonfigurovat ru¢né

- Hotspot: interni/externi server Radius, prizplisobitelna vstupni stranka

Zabezpeceni

- Ovéreni: Predsdileny kli¢, digitalni certifikaty, X.509 certifikaty

- Firewall: Preddefinovana pravidla brany firewall 1ze povolit pomoci rozhrani WebUI, neomezena konfigurace brany
firewall pomoci rozhrani CLI; DMZ; NAT; NAT-T

- Prevence ttok{: Prevence utoki DDOS (ochrana pred povodnémi SYN, prevence utokil SSH, prevence utoku
HTTP/HTTPS), ochrana pred skenovanim port (SYN-FIN, SYN-RST, X-mas, piiznaky NULL, utoky FIN scan)

- VLAN: Oddéleni portl a tagh VLAN

- WEB filtr: blacklist pro blokovani nezadoucich webt, whitelist pro specifikaci povolenych webt

- Rizeni piistupu: Flexibilni fizeni pfistupu TCP, UDP, paketti ICMP, filtru MAC adres

VPN

- OpenVPN: podpora vice klientu na serveru, 12 Sifrovacich metod

- OpenVPN Sifrovani: DES-CBC, RC2-CBC, DES-EDE-CBC, DES-EDE3-CBC, DESX-CBC, BF-CBC, RC2-40-CBC, CAST5-CBC,
RC2-64-CBC, AES-128-CBC, AES-192-CBC, AES-256-CBC

- IPsec: IKEv1 a IKEv2 s 5 metodami Sifrovani pro IPsec (DES, 3DES, AES128, AES192, AES256)

- GRE: GRE tunel (vSeobecny zapouzdiovaci protokol)

- PPTP, L2TP: sluzby klient/server lze spustit sou¢asné

- Stunnel (planovano): Sifrovany sitovy tunel a to pfevaZné pro programy, které nemaji podporu SSL. UmoZzhuje spojeni
dvou siti $ifrovanym TCP tunelem, nebo zabezpecit provoz nesifrovanych protokolti nebo daemont jako IMAP, MySQL,
POP, IRC a dalsi. Pridava funkci Sifrovani TLS ke stévajicim klientlim/serverim bez jakychkoli zmén kodu.

- DMVPN: Vytvareni Skalovatelnych siti IPsec VPN

MODBUS

- Modbus TCP slave: ID rozsah 0-255 nebo vzdaleny pristup skrze WAN

- Modbus TCP master: podpora funkci 01, 02, 03, 04, 05, 06, 15, 16, podpora 8/16/32-bit datovych formata

- MQTT gateway: brana umoziuje odesilani prikazi a prijimani dat z Modbus Master prostiednictvim zprostiedkovatele
MQTT

- Modbus data/server: protocoly HTTP(S), MQTT, Azure MQTT (planovano)

Prizpusobeni firmwaru

- Operacni systém: RutOS (OpenWrt based Linux OS)
- Podporované programovaci jazyky: Busybox shell, Lua, C, C++
- Vyvojové nastroje: balicek SDK (s vyvojovym prostredim)

GNSS

- GNSS: GPS, GLONASS, BeiDou, Galileo, QZSS
- Souradnice: GNSS souradnice via WebUI, SMS, TAVL, RMS

Napajeni

-4pin DC, 9-50 V
- pasivni PoE, nekompatibilni s 802.3af/at
- spoteba méné nez 22 W

vev s

networks.com/view/RUTX12,



https://wiki.teltonika-networks.com/view/RUTX12
https://wiki.teltonika-networks.com/view/RUTX12

RMS systém lze zdarma vyzkousSet na adrese https://rms.teltonika.lt/.

ZAKLADNI SPECIFIKACE

Procesor: ARM Cortex A7, 717 MHz, 4jadrovy

Pamet: 256 MB DDR3 + 256 MB SPI Flash

Porty: 5x RJ-45, 1x USB 2.0, 1x digitalni vstup, 1x digitalni vystup (na napéajecim konektoru), 2x SIM slot (Mini SIM - 2FF),
4x SMA (LTE), 1x SMA (GNNS), 2x RP-SMA (Wi-Fi), 1x RP-SMA (Bluetooth)

Podpora PoE: ano, pasivni

Napajeni: 9-50 V

Rozméry: 132 x 95 x 44 mm


https://rms.teltonika.lt/

